1. FreeRADIUS Kurulumu

Bu belge, FreeRADIUS 2.1.4 siiriimiiniin, 2009 Mayis ay1 giincellemeleri yapilmig Debian Testing
ve Stable dagitimlar lizerinde kurulum adimlarini kapsamaktadir. Diger Linux dagitimlari igin
benzer adimlar, dagitima 6zgii arayiizler ve paketler kullanilarak gerceklestirilebilir.

Kuruluma baslamadan 6nce isletim sisteminin son giincellemelerini yaparak asagida siralanmis olan
paketlerin kurulu oldugundan emin olunuz.

gcc, libssl-dev, make, flex, bison, libtool, autoconf, gcc-multilib, tcpdump, libpcap-dev

Ayrica sunucu kurulumuna baslamadan 6nce OpenSSL paketinin kurulu oldugundan emin olunuz.
Daha sonra asagida verilen adimlar izleyerek FreeRADIUS sunucu kurulumunu yapabilirsiniz.

~# mkdir depo

~# cd depo/

~/depo# wget ftp://ftp.freeradius.org/pub/freeradius/freeradius-server-2.1.4.tar.gz
~/depo# tar zxvf freeradius-server-2.1.4.tar.gz

~/depo# cd freeradius-server-2.1.4

~/depo/freeradius-server-2.1.4% ./configure -prefix=/usr/freeradius --with-openssl >
radcompile.log 2> radcompile.error.log

~/depo/freeradius-server-2.1.4# make -s

~/depo/freeradius-server-2.1.4# make -s install

Oncelikle depo adinda bir klasér olusturulur ve FreeRADIUS 2.1.4 siiriimiiniin kaynak kodlarmi
iceren sikistirillmis arsiv dosyasi (freeradius-server-2.1.4.tar.gz) bu klasor altina kopyalanarak
acilir. Daha sonra “configure” ve “make” komutlar1 kullanilarak program derlenir ve “make
install” komutu ile kurulum gergeklestirilir. Ornek kurulumda FreeRADIUS /usr/freeradius dizini
altina kurulmustur. Ayrica kurulum ile ilgili hata mesajlari daha sonra inceleyebilmeniz igin
radcompile.error.log dosyasina yazdirilmistir. Bu dosyadaki hatalar1 inceleyip, ihtiyaciniz olan
tiim modiillerin derlendigini gérmeden kurulumu tamamlamayiniz.

2. Sertifika Olusturulmasi

FreeRADIUS kurulduktan sonra, oncelikle kurulumu yaptigimiz /usr/freeradius/etc/raddb/ dizini
altinda bulunan certs dizinine giderek test amaciyla kurulum sirasinda olusturulan biitiin test
sertifikalar silinir.

~/depo/freeradius-server-2.1.44% cd /usr/freeradius/etc/raddb/certs
~/usr/freeradius/etc/raddb/certs# rm -f *.pem *.der *.csr *.crt *.key *.pl2 serial*
index. txt* dh random

Daha sonra ayn1 dizinde bulunan ve kok sertifika olusturulmasi igin gerekli tanimlari igeren ca.cnf
dosyasi lizerinde gerekli degisiklikler yapilir. Asagida bu dosyada degisiklik yapilmasi gereken
boliimler verilmistir.

Daha sonra sunucu sertifikast ve kullanici sertifikasi i¢in gerekli tanimlar1 igeren server.cnf ve
client.cnf dosyalari hazirlanir. Bu dosyalar ile ilgili degisiklikleri iceren bdliimler asagida
verilmistir.



ca.cnf

[ req ]

prompt = no

distinguished name = certificate authority

default bits = 2048

input password = demirgibikollarimhicaffetmemsollarim
output password = demirgibikollarimhicaffetmemsollarim
x509_extensions = v3_ca

[certificate authority]

countryName = TR

stateOrProvinceName = ANKARA

localityName = BILKENT

organizationName = TUBITAK ULAKBIM

emailAddress = eduroam@ulakbim.gov. tr

commonName = "TUBITAK ULAKBIM eduroam Certificate Authority"
server.cnf:

[ req ]

prompt = no

distinguished name = server

default bits = 2048

input password = demirgibikollarimhicaffetmemsollarim
output password = demirgibikollarimhicaffetmemsollarim
[server]

countryName = TR

stateOrProvinceName = ANKARA

localityName = BILKENT

organizationName = TUBITAK ULAKBIM

emailAddress = eduroam@ulakbim.gov.tr

commonName = "TUBITAK ULAKBIM eduroam Radius Server Certificate"
client.cnf:

[ req ]

prompt = no

distinguished name = client

default bits = 2048

input_pgssword = demirgibikollarimhicaffetmemsollarim
output password = demirgibikollarimhicaffetmemsollarim
[client]

countryName = TR

stateOrProvinceName = ANKARA

localityName = BILKENT

organizationName = TUBITAK ULAKBIM

emailAddress = eduroam@ulakbim.gov.tr

commonName = "TUBITAK ULAKBIM eduroam Radius Client Certificate"”

Dosyalarda gerekli degisiklikler yapildiktan sonra, bootstrap komutu ¢alistirilarak gereken
sertifikalar olusturulur. Bu komutu ¢alistirdiginizda ekranda asagidaki mesajlar1 gorebilirsiniz.

~/usr/freeradius/etc/raddb/certs# ./bootstrap

openssl dhparam -out dh 1024

Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

openssl reqg -new -out server.csr -keyout server.key -config ./server.cnf
Generating a 2048 bit RSA private key

writing new private key to 'server.key'
openssl req -new -x509 -keyout ca.key -out ca.pem \
-days ‘grep default days ca.cnf | sed 's/.*=//;s/~ *//'  -config
./ca.cnf
Generating a 2048 bit RSA private key



writing new private key to 'ca.key'
openssl ca -batch -keyfile ca.key -cert ca.pem -in server.csr -key ‘grep
output password ca.cnf | sed 's/.*=//;s/”~ *//'® -out server.crt -extensions
xpserver ext -extfile xpextensions -config ./server.cnf
Using configuration from ./server.cnf
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 1 (0x1)
Validity
Not Before: Mar 18 09:11:23 2009 GMT
Not After : Mar 17 09:11:23 2012 GMT

Subject:
countryName = TR
stateOrProvinceName = ANKARA
organizationName = TUBITAK ULAKBIM
commonName = TUBITAK ULAKBIM eduroam Radius Server
Certificate
emailAddress = eduroam@ulakbim.gov.tr

X509v3 extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication
Certificate is to be certified until Mar 17 09:11:23 2012 GMT (1095 days)

Write out database with 1 new entries

Data Base Updated

openssl pkcsl2 -export -in server.crt -inkey server.key -out server.pl2 -passin
pass: grep output password server.cnf | sed 's/.*=//;s/” *//'  -passout pass: grep
output password server.cnf | sed 's/.*=//;s/* *//"

openssl pkcsl2 -in server.pl2 -out server.pem -passin pass: grep output password
server.cnf | sed 's/.*=//;s/” *//'®  -passout pass: grep output password server.cnf |
sed "s/.*=//;s/" *//""

MAC verified OK

openssl x509 -inform PEM -outform DER -in ca.pem -out ca.der
~/fr-2.1.4/etc/raddb/certs# ed ..

~/fr-2.1.4/etc/raddb#

3. FreeRADIUS Konfigurasyon Dosyalarimin Yapilandirilmasi
3.1 “radiusd.conf” Dosyasiin Yapilandirilmasi

Bu dosya radius sunucusu ile ilgili temel parametreleri igermektedir. Sunucunun hizmet verecegi IP
adresi ve port numaralar1 burada tanimlanmaktadir. Bir degisiklik yapilmamasi durumunda
FreeRADIUS sunucusu, TCP ve UDP protokollerinde 1812, 1813 ve 1814 portlarini
kullanmaktadir.

Bu dosyada ayrica radius sunucusu tarafindan tutulacak kayitlar (log) ile ilgili parametreler
tanimlanmaktadir. Daha ayrintili kayit tutmak i¢in log modiiliiniin 430 ve 436 satirlarda asagidaki
degisiklikler yapilir.

#Log the full User-Name attribute, as it was found in the request.
#
# allowed values: {no, yes}
#

stripped names = yes

# Log authentication requests to the log file.

#

# allowed values: {no, yes}
#

auth = yes



3.2 “eap.conf” Dosyasimin Yapilandirilmasi

Oncelikle bu dosyadaki ilk modiil altinda kullanilacak eap tipi tanimlanir. Ayrica bu modiil altinda
kullanmayacaginiz diger kimlik denetimi yontemleri olan md3, leap ve gtc ile ilgili satirlar: #
koyarak kapatabilirsiniz.

eap {
Invoke the default supported EAP type when
EAP-Identity response is received.

The incoming EAP messages DO NOT specify which EAP
type they will be using, so it MUST be set here.

If the EAP-Type attribute is set by another module,
then that EAP type takes precedence over the

#
#
#
#
#
#
# For now, only one default EAP type may be used at a time.
#
#
#
# default type configured here.

#

d

efault eap type = ttls

Daha sonra tls modiilii altinda (satir 154) sertifika olustururken kullanilan parola yazilir.

tls {
#
# These is used to simplify later configurations.
#
certdir = S${confdir}/certs
cadir = ${confdir}/certs

private_key password = demirgibikollarimhicaffetmemsollarim

private key file = ${certdir}/server.pem

Gerekli sertifikalar1 bir defaya mahsus olusturmak igin daha dénce bootstap komutunu
calistirdigimizdan dolayi, dosyanin 260 satirina # koyarak kapatmalisiniz.

# This configuration entry should be deleted
# once the server is running in a normal
# configuration. It is here ONLY to make
# 1initial deployments easier.
#
#make cert command = "${certdir}/bootstrap"

Bir sonraki adimda ttls modiilii ile ilgili tanimlamalar1 yapalim. Oncelikle tiinel icinde, kimlik
dogrulama i¢in kullanilacak sifreleme yontemi secilmelidir. Bizim kurulumumuzda md5 olarak
secilmisgtir.

Tiinel iizerinden gonderilen kimlik dogrulama isteklerinde, tiinel i¢indeki ve tiinel disindaki bilgiler
farklidir. Eger gonderilen istekte yeralan ve dolayisiyla tiinel disinda kalan bazi 6nemli bilgilerin
(attribute) tiinel igindeki istek paketlerinde de bulunmasini istiyor iseniz ttls modiilii altinda asagida
verilen degisiklikleri yapmalisiniz (copy_request_to_tunnel = yes).

Kurumlarda giivenlik nedeniyle kullanicilarmn i¢ ve dis kullanici adlart farkli olarak tanimlaynabilir.
Dis kimlik olarak anonymous@alan.adi veya benzer sekilde, alan adi kismi sabit kalmak kaydiyla
farkli bir kullanici ismi kullanilmasi, kurumun kullanici adlarinin 3. kisilerce ele gegirilmesini
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onler. Eger sizde radius sunucunuzun, kimlik dogrulama iglemini tiinel igindeki kullanici adina gore
gerceklestirmesini  istiyor iseniz  ttls modiilinde degisiklik yapmanmiz  gerekecektir
(use_tunneled_reply = yes).

Son olarak bu dosyada tiinel i¢indeki isteklerin gonderilecegi sanal sunucu tamimlanir. Yine
kullanmadiginiz modiiller var ise ilgili satirlarin baslarina # koyarak kapatabilirsiniz.

ttls {

# The tunneled EAP session needs a default

# EAP type which is separate from the one for
# the non-tunneled EAP module. Inside of the
# TTLS tunnel, we recommend using EAP-MD5.

# If the request does not contain an EAP

# conversation, then this configuration entry
# 1s ignored.

default eap type = md5

The tunneled authentication request does
not usually contain useful attributes
like 'Calling-Station-Id', etc. These
attributes are outside of the tunnel,
and normally unavailable to the tunneled
authentication request.

#
#
#
#
#
#
#
# By setting this configuration entry to

# 'yes', any attribute which NOT in the

# tunneled authentication request, but

# which IS available outside of the tunnel,
# 1s copied to the tunneled request.

#

# allowed values: {no, yes}

copy_request to_tunnel = yes

The reply attributes sent to the NAS are
usually based on the name of the user
'outside' of the tunnel (usually
'anonymous'). If you want to send the
reply attributes based on the user name
inside of the tunnel, then set this
configuration entry to 'yes', and the reply
to the NAS will be taken from the reply to
the tunneled request.

H= S S e S S S S S S S

allowed values: {no, yes}
use_tunneled reply = yes

The inner tunneled request can be sent
through a virtual server constructed
specifically for this purpose.

If this entry is commented out, the inner
tunneled request will be sent through

the virtual server that processed the
outer requests.

H= o e S e 3 3 S e S

virtual_ server = "inner-tunnel"

3.3 “inner-tunnel” Sanal Sunucu Dosyasinin Yapilandiriimasi

FreeRADIUS konfigiirasyon dosyalarinin bulundugu /usr/freeradius/etc/raddb dizini altindaki
sites-available dizini altinda inner-tunnel konfigiirasyon dosyasi bulunmaktadir. Bu dosya
icerisinde, kullanicilarimizin ~ kimlik  dogrulama islemlerini  yaparken hangi kaynaktan
yararlanacaginizi belirtirsiniz. Kullanici adi ve sifreler bir text dosyasinda (users dosyasi) veya bir
veritabaninda kayitl olabilecegi gibi ayn1 sunucu tizerinde tanimli kullanici tablosunun kullanilmasi
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amaciyla dogrudan /etc/passwd dosyasinda da bulunabilir. Asagida verilen 6rnek konfigiirasyon
dosyasinda kullanici bilgileri /etc/passwd dosyasinda tutulmaktadir. Bu nedenle yetkilendirme igin
kullanilacak modiil ile ilgili tanimlar1 igeren authorize boliimiinde unix modiilii suffix modiiliinden
hemen sonra yer almaktadir. Eger kullanici bilgilerini users dosyasinda tutmak istiyor iseniz files
modiiliinii, eger bir veritaban1 kullanmak istiyor iseniz sql veya Idap gibi modiilleri
tanimlamalisiniz. Asagida Ornek olarak verilen inner-tunnel dosyasi, igerisindeki #’li satirlar
ayiklanarak bu Dbelge igerisine dahil edilmistir, bu nedenle biitiin tanim opsiyonlarini
icermemektedir. Kimlik dogrulama ile ilgili tanimlarin yer aldigi authentication boéliimiinde ise
Auth-Type pap olarak tanimlanmigtir. Detayli kayit bilgisine sahip olmak igin post-auth
boliimiinde, reply log, pre_proxy log ve post proxy log modiilleri ile ilgili tanimlar da
yapilmalidir.

~/usr/freeradius/etc/raddb/sites-available# cat inner-tunnel
server inner-tunnel ({
authorize {

suffix

unix

update control ({

Proxy-To-Realm := LOCAL
}
eap {
ok = return
}
files
pap

}

authenticate {
Auth-Type PAP {

pap

}
eap

}

session {
radutmp

}

post—auth {
reply log
Post-Auth-Type REJECT {

attr filter.access reject

}

}

pre-proxy {
pre_proxy log

}

post-proxy {
post_proxy log

}

Son olarak inner-tunnel dosyasi igin asagidaki sembolik link olusturulmalidir. Sanal sunucu
dosyalari, sites-available altinda bulunur, aktive edilecek olanlarin sembolik linki sites-enabled
altina konulur.

~/usr/freeradius/etc/raddb/sites-available# cd ..
~/usr/freeradius/etc/raddb# ln -fs sites-available/inner-tunnel sites-enabled/inner-
tunnel

3.4 Sanal Sunucu (Virtual Server) Yapilandirilmasi

FreeRADIUS 2 siirlimii ile birlikte sanal sunucu (virtual servers) destegi gelmistir. Boylece bir adet
FreeRADIUS sunucusu ile farkli IP ve portlardan gelen farkli profillere sahip isteklere, farkli
sunucu hizmeti verilebilinir. Bu belgede sites-available dizini altinda eduroam-local isimli bir sanal
sunucunun tanimlar1 verilmistir. Oncelikle kullanic1 bilgilerini dogrulamak icin kullanilacak arag
tanimlanir. Asagidaki ornekte /etc/passwd dosyasi oncelikli olarak tanimlanmistir, daha sonra
users dosyasi da kullanilabilir. Ayrica asagidaki 6rnek tanimlar1 arasinda 5 satirlik bir if dongiisii
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yerlestirilerek, alan adi icermeyen “kullami_adi@” seklinde gelen istekler var ise bunlarin bagka
bir sunucuya gonderilmeden red cevabi gonderilmesi saglanmistir. FreeRADIUS sunucular1 sadece
kullanici_ad1 igeren (@ icermeyen) istekleri NULL istek olarak smiflandirarak gerekli islemleri
yapabilir, ancak @ isareti bulunan istekleri gereksiz yere yonlendirebilir.

Detayl1 kayit bilgisine (log) sahip olmak i¢in gerekli tanimlar da asagidaki 6rnek konfigurasyonda
yeralmaktadir.

~/usr/freeradius/etc/raddb/sites-available# cat eduroam-local
server eduroam-lokal {
authorize {

auth log
suffix
eap
unix
files
pap
#Following 5 lines are for rejecting “user@” type domainless regs
if ((Realm == DEFAULT) && (User-Name =~ /.*@S$/)) {

update control ({

Auth-Type := Reject

}
} # End of reject domainless regs.
}
authenticate {
Auth-Type PAP {
pap
}
eap
}
preacct {
acct _unique
suffix
files
}
accounting {
}
session {
radutmp
}
post-auth {
reply log
exec
Post-Auth-Type REJECT {
reply log
}
}
pre-proxy {
attr filter.pre-proxy
pre proxy log
}
post-proxy {
post proxy log
attr filter.post-proxy
}

}
~/fr-2.1.4/etc/raddb/sites-available#

Son olarak inner-tunnel dosyasi gibi bu dosya i¢in de asagidaki sembolik link olusturulmalidir.

~/usr/freeradius/etc/raddb/sites-available# ed ..
~/usr/freeradius/etc/raddb# 1ln -fs sites-available/eduroam-local sites-
enabled/eduroam-local

3.5 “proxy.conf” Dosyasinin Yapilandirilmasi

Bu dosyada kendi lokal istekleriniz i¢in kurumunuzun alan adi ile ilgili tanimlar1 yapmaniz yeterli
olacaktir. RFC4282 dokiimaninda kullanici ad1 ile alan adin1 ayiran karakter @ olarak
belirlenmistir. Asagidaki 6rnekte sunucu kullanici adi ile alan adinin ayirip kimlik dogrulama
islemlerini sadece kullanict adina gore yapak iizere yapilandirilmistir. Bu nedenle nostrip satiri #
ile kapatilmistir.



realm ulakbim.gov.tr {
#nostrip
}

3.6 “users” Dosyasinin Yapilandirilmasi

Kullanicr bilgileri harici bir kaynakta degil de FreeRADIUS sunucusu iizerinde tutulacak ise users
dosyasiin igerisine asagidaki gibi kullanicilar eklenir.

#

# Gokhan Eryol

eryol@ulakbim.gov.tr Cleartext-Password := "wholovespassword."
Reply-Message = "Hello, %u"

3.7 “clients.conf” Dosyasinin Yapilandirilmasi

FreeRADIUS sunucunuza istek gonderebilecek cihazlarin tanimlari clients.conf dosyasinda
bulunmaktadir. Istekte bulunacak biitiin cihazlarm (anahtarlama cihazlarmin, kablosuz erisim
cihazlarmin ve varsa diger radius sunucularinin) IP adresleri ve karsilikli belirlenmis parolalar
burada tanimlanir. IP adresi tanimlarini1 yaparken IP adreslerini tek tek belirtebileceginiz gibi IP
adres araligl da tanimlanabilir. Tanimlar1 yaparken isteklerin hangi sanal sunucuya gonderilmesi
gerektigi belirtilmelidir. Ornek konfigurasyonda biitiin istekler daha dnce tanimlanan eduroam-local
sunucusuna gonderilmektedir.

# ULAKBIM AP Network
client 10.10.60.0/24 {
secret = supersecretpass
shortname = floor3-aps
virtual server = eduroam-local
}
#
# Tens of AP's behind NAT (193.140.100.1)
client 193.140.100.1 {
secret = supersecretpass2
shortname = enstitution-aps
virtual server = eduroam-local

s

3.8 FreeRADIUS Sunucusunun Cahstirilmasi

Sunucu ilk kez baglatilacak ise test amagli ve detayli log verecek sekilde “radiusd —X” komutu ile
debug kipinde ¢alistirllmalidir. Bir sorun yok ise sadece “radiusd” komutu ile ¢alistirilabilir ve bir
servis olarak isletim sistemine eklenebilir.



